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1. Einleitung

Sind in einem Studierendenausweis elektronische
Fahrberechtigungen gefordert, stehen Universi-
taten und Hochschulen vor besonderen Heraus-
forderungen.

In den zurUckliegenden zwei Jahrzehnten haben
sich erste Chipkartenanwendungen im Hochschul-
umfeld und im offentlichen Personenverkehr (OPV)
zunachst weitgehend unabhangig voneinander
entwickelt. Die Projekte wurden meist als Insel-
lbsungen realisiert: entweder als Studierendenaus-
weis oder als elektronisches Ticket. Dies war hinrei-
chend, solange die Hochschulen in den Regionen,
in denen elektronische Ticket-Losungen eingefuhrt
wurden, ihrerseits noch keine elektronischen Stu-
dierendenausweise eingefuhrt hatten oder umge-
kehrt, wenn Hochschulen elektronische Studie-
rendenausweise in Regionen eingefuhrt haben, in
denen es noch keine elektronischen Tickets gab.
Mit wachsender Flachendeckung von derartigen
Anwendungen in Deutschland ergibt sich hier nun
eine vollig neue Herausforderung zu einer Integra-
tion von einem elektronischen Studierendenaus-
weis und einer elektronischen Ticket-Anwendung
auf einem Tragermedium.

Das Konzept der Multiapplikation in Ausweiskarten
ist bekannt und im universitaren Umfeld weit ver-
breitet. Anwendungsfalle hierfur sind z.B. die bar-
geldlose Bezahlung in Mensa/Kantine oder an Au-
tomaten, die Ausleihe von Medien in Bibliotheken
sowie Zutritts- und Zugangsberechtigungen.

Beider EinfUhrung oder der Migration von RFID-Stu-
dierendenausweisen liegen die Entscheidungsspiel-
raume aus technischer Sicht bei der Auswahl der
passenden Technologie und der Entscheidung
fur bestimmte Systemanbieter. Derartige Projekte
wurden bereits zahlreich an Hochschulen durch-
gefuhrt, daher existieren etablierte Technologien
und Dienstleister sowie eine breite Erfahrungsba-
sis. Auch die Nutzung des Studierendenausweises
als Sichtkarte fur den offentlichen Personenverkehr
(OPV) ist vielfach gelbte Praxis.
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Die Einfuhrung des (((eTickets (Markenbezeichnung
des Verbandes Deutscher Verkehrsunternehmen
VDV, siehe auch Abschnitt 2.), d.h. einer elektro-
nisch lesbaren Fahrberechtigung, als weiterer Kom-
ponente der Multiapplikation im Studierendenaus-
weis ist jedoch ein weitgehend neues Szenario.

Die elektronische Prufbarkeit von Fahrberechti-
gungen wird vor allem wegen der geringen Fal-
schungssicherheit der bisherigen Losung von den
Verkehrsunternehmen gefordert.

In Deutschland hat sich das (((eTicket des VDV als
Standard fur elektronische Tickets durchgesetzt.
Mittlerweile werden fast 90% der Verkehrsleistung
in Deutschland durch Verkehrsunternehmen er-
bracht, die Mitglied des VDV sind. Vor allem in gro-
Ren Ballungsraumen und damit auch im Einzugsbe-
reich vieler Universitaten und Hochschulen ist die
Nutzung des (((eTickets fur Stammkunden (Abon-
nenten) stark verbreitet.

Obwonhl Studierende mit Semestertickets auch als
Stammkunden betrachtet werden, gibt es bisher
kaum integrierte Anwendungen von elektronischen
Semestertickets nach dem (((eTicket-Standard auf
den Studierendenausweisen. Die neue Herausfor-
derung einer Integration beider Anwendungen auf
einem Tragermedium stellt nicht nur eine techni-
sche Herausforderung dar, sondern erfordert daru-
ber hinaus auch neue Geschaftsprozesse, Organisa-
tions- und Betreibermodelle sowie Sicherheits- und
Datenschutzmechanismen.

Die Herausgabe von Tickets, die der VDV-Kernappli-
kation entsprechen (,(((eTicket”) ist im Rahmen von
Verkehrsprojekten in technischer und organisatori-
scher Hinsicht ein mittlerweile etablierter Prozess.
Herausgeber des Tickets ist bei diesem Prozess im-
mer ein Verkehrsanbieter (Verkehrsunternehmen).
Das vorliegende Whitepaper geht davon aus, dass
der Studierendenausweis mit personlichen Daten
der Studentin/des Studenten, zahlreichen hoch-
schulspezifischen Funktionen und mit elektronisch
lesbarem Ticket auch kunftig von den Hochschulen
herausgegeben werden soll.
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2. Das (((eTicket — kurz erklart

Das (((eTicket des VDV ist ein elektronisches Fahr-
kartensystem und wird als bundesweiter Standard
seit 2005 genutzt. Die Nutzung des Dienstes wird
durch eine Chipkarte oder ein NFC-fahiges Smart-
phone realisiert.

Auf der Karte oder in der Smartphone-App wird
das elektronische Ticket in Form einer sogenann-
ten ,Fahrberechtigung” des Nutzers gespeichert.
Fur bestimmte Tarifprodukte des OPV sehen die
Tarifbestimmungen der Verkehrsunternehmen und
Verkehrsverbunde eine Zuordnung von Nutzer und
elicket vor. Damit soll sichergestellt werden, dass
das eTicket nur vom rechtmaliigen Inhaber genutzt
und nicht unberechtigt an Dritte Ubertragen werden
kann. Die Zuordnung von Nutzer und eTicket wird,
entsprechend den Systemspezifikationen des VDV,
uber ein eindeutiges Kriterium umgesetzt. In der
Regel wird dazu der Name und Vorname (ggf. auch
in Verbindung mit Geburtsdatum und Geschlecht)
genutzt. Alternativ kdnnte eine eine Referenz- bzw.
Identifikationsnummer eines Berechtigungsnach-
weises verwendet werden. Die Herausgabe person-
licher Daten, wie z.B. dem Namen, Geschlecht oder
Geburtsdatum, wird nicht zwingend vorausgesetzt,
ist allerdings zwischen den beteiligten Partnern
abzuklaren. Hieraus ergeben sich neue Heraus-
forderungen zur datenschutzkonformen Ausge-
staltung der Erfassung, Speicherung, Verarbeitung
und Weitergabe von personenbezogenen Daten.
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Die technologischen Ausbaustufen des (((eTickets
reichen vom bargeldlosen Bezahlen (z. B. mit Wer-
teinheiten zur Bezahlung konventioneller Papierti-
ckets) Uber die Abbildung des Tickets als elektro-
nische Fahrtberechtigung auf einem geeigneten
Tragermedium (z. B. Chipkarte, Barcode, Smartpho-
ne) bis hin zur automatischen Fahrpreisberechnung
zwischen Zu- und Ausstieg. Derzeit am starksten
verbreitet ist in Deutschland die Nutzung von elek-
tronischen Fahrtberechtigungen auf Chipkarten fur
Abonnenten sowie HandyTicket-Systeme fur Ein-
zel- und Tagestickets.

Da es sich bei eTickets um Wertobjekte handelt,
gelten im (((eTicket-Standard vergleichbar hohe
Sicherheitsanforderungen wie fur kreditwirtschaft-
liche Kartenanwendungen. Als Chipkarten durfen
daher ausschlieldlich zertifizierte Karten mit entspre-
chenden kryptografischen Funktionen verwendet
werden.

Das Semesterticket kann im Studierendenausweis
als Zeitkarte — ahnlich wie die (((eTickets fur Abon-
nenten — abgebildet werden. Mit dem (((eTicket im
Studierendenausweis entfallt daher die Notwendig-
keit, die Gultigkeit jeden Monat oder jedes Semester
auf den Ausweis aufdrucken zu lassen, z.B. auf ein
Thermo-Rewrite-Feld von Plastikkarten (TRW-Feld).
Der Mehrwert fur den Studierenden liegt beim Weg-
fallen von Warteschlangen vor dem Druckterminal
sowie der automatischen Verlangerung der Ticket-
gultigkeit bei der Ruckmeldung. Hochschulen kon-
nen von Einsparungen fur Anschaffungs- und War-
tungskosten der TRW-Drucker profitieren.
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3. Ausgangssituation

Der aktuelle (Quasi-)Standard fur Studierendenaus-
weise sind RFID-Karten fur alle Hochschulapplika-
tionen mit visuell lesbarem Gultigkeitsvermerk fur
die Nutzung des offentlichen Nahverkehrs (OPV).
Zur Beférderung des Studierenden im OPV befin-
det sich nur ein Aufdruck auf dem Studierenden-
ausweis, der als Fahrberechtigung gilt. Herausgeber
des Studierendenausweises ist die Hochschule, die
auch die erforderlichen Daten von den Studieren-
den erfasst. Hochschulspezifische Anwendungen
wie der Nachweis des Studierendenstatus oder
Zutrittsberechtigungen konnen elektronisch  (im
RFID-Chip) oder optisch lesbar (z.B. durch 1D- oder
2D-Barcodes) realisiert werden. Die folgende Abbil-
dung (Abb. 1) zeigt einen Uberblick Uber die hau-
figsten Anwendungen eines Studierendenauswei-
ses und die bisher gangige Form der technischen
Abbildung.

opv

Visuelle
Authentifikation

Bonusprogramme
(Kinos, Museen,...)

Aktuelle Projekte zur Einfuhrung von eTickets in
weiteren Regionen wie z. B. im Hamburger Ver-
kehrsverbund, im Munchner Verkehrsverbund und
im Verkehrsverbund GroRraum Nurnberg belegen
die rasch wachsende Verbreitung und Flachende-
ckung von eTicket-Systemen in Deutschland.

Mit der Einfuhrung des (((eTickets und den damit ge-
gebenen neuen Kontrollmodglichkeiten entsteht fur
die im Einzugsbereich ansassigen Hoch- und Fach-
schulen die Notwendigkeit, ebenfalls das (((eTicket
zur bargeldlosen Nutzung des OPV einzuftuhren. Es
entsteht in technischer Hinsicht das Problem, dass
die beim Studierendenausweis im Regelfall benutz-
te RFID-Plattform (auf Basis des MIFARE DESFire-
oder des LEGIC Prime/Advant-Chips) nicht mit der
vom (((eTicket-Standard vorge-schriebenen Tech-
nologie (Mikrocontroller mit Kryptoprozessor wie z.
B. SmartMX oder ahnliche) kompatibel ist.

Mensa / Kantine

Hochschulverwaltung /
HIS

Buchausleihe

Elektronische

Authentifikay

Zeiterfassung

Zutrittskontrolle

Zugangskontrolle

Kopierer / Drucker

Abb. 1. Bisher tbliche Anwendungen eines Studierendenausweises

Aktuell befinden sich ungefahr 1,2 Millionen (von
bundesweit insgesamt 2,8 Millionen) Studierende
im direkten Einzugsbereich von Verkehrsunterneh-
men, die bereits das (((eTicket nutzen. In jedem Jahr
fuhren weitere Stadte bzw. Verkehrsverbunde das
(((eTicket ein. Unter Abbildung 2 wird die steigende
Anzahl der VDV-(((eTicket-Teilnahmevertrage in den
letzten Jahren und damit die Verbreitung elektroni-
scher Fahrausweise verdeutlicht.
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Abb. 2: Entwicklung der Anzahl an Verkehrsunternehmen
/ -verbunden mit (((eTicket-Vertrag von 2011 bis 2017
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4. Ist-Zustandsanalyse bereits reali-
sierter Losungen fiir Studierendenaus-
weise mit (((eTicket

Neben Inselldbsungen mit einem eigenen System
zur Verwaltung elektronischer Fahrberechtigungen
(z.B. THOSKA als regional begrenzte Losung ohne
VDV-Anbindung in Thuringen) existieren bereits
vereinzelte Losungsmodelle fur Studierendenaus-
weise mit dem (((eTicket.

Die Universitat Duisburg-Essen hatte im Winterse-
mester 2010/2011 mit der Einfuhrung von (((eTi-
cket-fahigen Studierendenausweisen begonnen.
Zum Wintersemester 2016/2017 wurde jedoch das
Semesterticket vom Studierendenausweis wieder
abgekoppelt und in Form einer Smartphone-App
(Campus-App myUDE) mit Barcode realisiert. Falls
kein Smartphone vorhanden ist, kann die Fahrbe-
rechtigung auch als PDF heruntergeladen und aus-
gedruckt werden.

Die Akzeptanz dieser Losung ist seitens der Studie-
renden bzw. der Studierendenvertretung allerdings
eher gering: bemangelt werden Downloadproble-
me der App. unzureichende Verfugbarkeit, Abhan-
gigkeit vom Akku des Smartphones bzw. von Papier
sowie die nicht-Lesbarkeit von Barcodes.

Ein weiteres Projekt ahnlicher Art wurde an der
Universitat zu Koln mit Beginn zum Wintersemes-
ter 2015/2016 durchgefuhrt. Die Studierenden der
Universitat haben die Moglichkeit, mittels des Se-
mestertickets den offentlichen Personenverkehr
im Bereich des Verkehrsverbund Rhein-Ruhr (VRR)
zu nutzen. Die Karte (die sog. ,UCCard’) selbst wird
zwar durch die Kolner Verkehrsbetriebe (KVB) be-
schafft, aber die Universitat Ubernimmt die optische
und elektronische Personalisierung aller 50000
Ausweise sowie deren Ausgabe an den Nutzer.

Die Vergabe von Fahrberechtigungen wird Uber eine
Online-Schnittstelle zwischen Universitat und KVB
realisiert. Ein Ticket-Tool fordert die Generierung ei-
ner Fahrberechtigung in den Hintergrundsystemen
der KVB an, welche uUber einen Chipkartenleser an
der Hochschule auf den Studierendenausweis ge-
speichert wird. AnschlieRend werden die Karten
optisch personalisiert und benotigte Applikationen
weiterer Anbieter aufgebracht.
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Diese Variante hat den Nachteil, dass neben dem
hohen organisatorischen Aufwand auf der Seite
der Universitat auch ein groRes Zeitpensum fur die
Kommunikation und Generierung von Berechtigun-
gen sowie fur die optische und elektronische Per-
sonalisierung investiert werden muss.

5. Einsatz von Smartphones im Zusam-
menhang mit Semestertickets

Bei nahezu jedem neuen Ticket- oder Ausweispro-
jekt stellt sich die Frage, inwieweit moderne Smart-
phones ganz oder teilweise die Funktion einer
Chipkarte Ubernehmen konnen.

Speziell fur Ticketprojekte bestehen drei Szenarien
zur Nutzung von Smartphones, die hier beschrie-
ben und bewertet werden.

a) Nutzung des Smartphones flir optisch lesbare
Tagestickets (analog Flugticket)

Optisch, d.h. mit einem Scanner lesbare Tickets
sind im Luftverkehr wie auch im ONV bereits gut
eingefuhrt. Sie eignet sich wegen ihrer praktisch
nicht vorhandenen Kopiersicherheit und der gerin-
gen Falschungssicherheit nicht besonders gut fur
Dauerkarten oder Semestertickets. Der fur einen ef-
fektiven Schutz derart werthaltiger Tickets zu betrei-
bende Aufwand steht in keinem Verhaltnis zu den
potentiellen Einsparungen.

b) Nutzung der NFC-Schnittstelle im Smartphone
fur die Ausgabe eines (((eTickets

Das ist die vermeintlich ,ideale” Losung, wurde sie
doch den kompletten Verzicht auf ein zusatzliches
Ticket in Form einer Chipkarte erlauben. Vorausset-
zung fur diese Losung ist zunachst die Verfugbarkeit
eines NFC-fahigen Smartphones mit direktem Zu-
griff auf die NFC-Schnittstelle. Dies ist aktuell nur bei
Android-Handys gegeben. Die Durchdringung mit
geeigneten Geraten in der Studentenschaft durfte
zurzeit kleiner 50% betragen.

Daruber hinaus kann dieser Losungsansatz das ge-
forderte IT-Sicherheitsniveau nicht erfullen, weil es
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keinen sicheren Speicherort fur die Schlussel des
(((eTickets gibt. Das Secure Element im Smartphone
ist ausschlieRlich fur den Kommunikationsanbieter
nutzbar bzw. ware seine Nutzung mit unverhaltnis-
maldig hohen Kosten verbunden.

Auch die Sicherheitsanwendungen ublicher Zu-
gangskontroll-Systeme erfordern in der Regel Funk-
tionen, die nicht vollstandig uber die NFC-Schnitt-
stelle eines Smartphones abbildbar sind.

Damit durfte fur diesen Anwendungsfall die Chip-
karte mit Kryptochip das Mittel der Wahl fur das
(((eTicket bleiben.

c) Verwendung des Smartphones als mobiles
Terminal

Von mehreren Anbietern (z.B. KAPRION oder fides-
mo) sind Losungen bekannt, das Smartphone mit
einer App zum mobilen Schreibgerat fur Fahrbe-
rechtigungen fur Chipkarten zu machen. Bei diesen
Losungen wird in einer App, die Bestandteil einer
Hochschul-Selbstverwaltungs-App sein konnte, der
Erwerb oder die Anderung einer Fahrberechtigung
administriert und anschlieRend von einem Hinter-
grundsystem auf das Smartphone geladen. Fur die
Ubertragung auf das (((eTicket wird dann wieder-
um die NFC-Schnittstelle genutzt. Anders als bei
Szenario b) sind die Sicherheitsprobleme hier be-
herrschbar, weil die verschlusselten Daten durch
das Smartphone nur durchgeleitet werden.

Vorteilhaft an derartigen Losungen ist, dass auch
eine teilweise Verfugbarkeit und Nutzung solcher
Angebote sofort wirtschaftliche Effekte erzielt.
Schon ein Nutzungsanteil von 30% wurde zu einer
adaquaten Senkung des Investitionsbedarfes bei
stationaren Aufwertern fur den Campus fuhren.

Ein weiterer, wirtschaftlich nicht bezifferbarer Vor-
teil ist der Vertrauensgewinn beim Nutzer, der das
Smartphone gleichsam als Display fur die Anzeige
der im Ausweis verborgenen Daten und Zustande
verwenden kann.
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6. Einfithrung von Studierendenaus-
weisen mit elektronischen Fahrberech-
tigungen

Der bundesweite Umsatz im OPV betrug im Jahr
2017 ca. 12,8 Mrd. Euro. Dieses erhebliche Umsatz-
volumen erfordert einen ahnlich hohen Schutz-
grad, wie er auch bei Kredit- oder Bankkarten tblich
ist. Die bundesweite Interoperabilitat des Standards
(((eTicket-Deutschland erlaubt darUber hinaus eine
unternehmens- und regionsubergreifende Ver-
wendung der (((eTickets und Tragermedien. Die
VDV-eTicket-Service (im Folgenden als VDV-ETS
bezeichnet) setzt daher mit dem Standard fur (((eTi-
cket Deutschland auf eine technologische Platt-
form, welche fur Ausgabeprozesse den vom Bun-
desamt fur Sicherheit in der Informationstechnik
(BSI) als sicher eingestuften Verschlusselungsalgo-
rithmus RSA einsetzt.

Daraus ergeben sich hohe technische Anforde-
rungen an die einzusetzenden Chipkarten sowie
die Hard- und Softwarekomponenten, die von den
betreffenden Herstellern, Systembetreibern und
Kartenherausgebern eingehalten und im Rahmen
von vorgeschriebenen Zertifizierungen nachge-
wiesen werden mussen. Die sich daraus ergeben-
de neue Systemkomplexitat wird beispielhaft mit
den nachfolgenden Anforderungen umrissen: Alle
Teilnehmer mussen verschiedenartige Nachrich-
ten (insbesondere Sperrlisten und diverse Arten
von Transaktionsdaten) Uber das Interoperabilitats-
netzwerk (ION) austauschen. Dies ist erforderlich,
um die korrekte und sichere Funktion des Gesamt-
systems uberwachen zu konnen. Im Rahmen des
bestehenden Sicherheitskonzepts mussen Security
Access Modules (SAM) und verschiedene kryptogra-
fische Schlussel erworben und verwendet werden.
Zur Personalisierung der (((eTickets werden darUber
hinaus persoénliche Daten der Studierenden bend-
tigt. Aufgrund der gegebenen Interoperabilitat von
(((eTicket Deutschland ergibt sich ein unterneh-
mensubergreifendes verteiltes IT-System mit ver-
schiedensten Akteuren und unterschiedlichen Inte-
ressenslagen.

Neben dieser notwendigen technischen Vorausset-

zung entsteht aufgrund der Vielzahl der involvierten
Partner auch eine neue Komplexitat im organisa-
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torischen Bereich. Alle Partner, die entsprechende
Chipkarten fur (((eTicket Deutschland herausgeben
oder die verschiedenen Systeme zur Ausgabe von
Chipkarten und (((eTickets oder zu deren Kontrolle
betreiben, sind zum Abschluss eines Vertrags mit
dem VDV-eTicket-Service (im Folgenden als VDV-
ETS bezeichnet) zur Teilnahme am System (((eTl-

—  Leistungserbringer A

Ubergabe Berechtigungsd aten

cket Deutschland verpflichtet. Im Folgenden sollen
die unterschiedlichen Verhaltnisse und Verantwort-
lichkeiten zwischen den involvierten Parteien ver-
deutlicht werden, zum einen bei Semestertickets in
visuell prufbarer Form, zum anderen mit dem (((eTi-
cket des VDV-ETS.

— Kartendienstleister

Lieferung Kartenrohlinge

—  Leistungserbringer B P

Hochschule

S —

Leistungserbringer ...

Diens tleistungsvereinbarung
Personalisierung Karte

Ausgabe Karte

Verkehrsunternehmen /
Verkehrsverbiinde

Nutzungsvereinbarungen

Studierender

Nutzungsvereinbarung

Abb. 3: Teilnehmergefiige ohne Implementation des (((eTickets

Leistungserbringer A

(bergabe Berechtigungsdaten

Teilnahmevertrag

Leistungserbringer B g Hochschule

Leistungserbringer ...

v

Personalisierung Karte
Ausgabe Karte

VDV-ETS
Datenaustausch Kontroll- /
< Sperrlistenservice KOSE
Zertifikate

Trust-Center

Lieferung Kartenrohlinge

Kartendienstleister

Diensteistungsverein barung Verkehrsunternehmen /

Studierender

Nutz ungsvereinbarungen

Verkehrsverbiinde

Nutzungsvereinbarung

Abb. 4: Teilnehmergeflige mit Implementation des (((eTickets
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7. Mogliche Losungsansatze zur Aus-
gabe und Personalisierung von Studie-
rendenausweisen

Die nachfolgend beschriebenen Vorschlage kon-
zentrieren sich entsprechend der in der Einleitung
zum Whitepaper formulierten Zielstellung auf die
Herausgabe von Studierendenausweisen mit (((eTi-
cket-Funktion. Darin besteht aktuell auch die be-
sondere Herausforderung.

Der Vollstandigkeit halber sei angemerkt, dass es
rund um die Ausgabe, Einziehung und Entsorgung
von Studierendenausweisen noch zahlreiche wei-
tere Prozesse gibt, die einer naheren Betrachtung
wurdig waren, aber hier keine Rolle spielen sollen.

Bei der Ausgabe von Studierendenausweisen mit
(((eTicket kdbnnen von den Hochschulen, basierend

Zusammenstellung der
Anforderungen

!

Ausschreibung durch die
Hochschule,
Anbieterauswahl

v

auf dem gewunschten bzw. zu bewaltigendem Aus-
maf an Eigenleistungen, verschiedene Losungsan-
satze in Betracht gezogen werden. Diese reichen
von der grundsatzlichen Realisierung in Eigenregie
uber die Abgabe einzelner Teilprozesse bis hin zur
weitgehenden Abgabe aller Aktionen an andere
Partner. Nachstehend werden daher drei verschie-
dene Optionen betrachtet.

Alle Optionen haben die Gemeinsamkeit, dass
die Produktion von Kartenrohlingen (unbedruckte
Karten mit leerem Chipspeicher) durch einen Kar-
tenhersteller erfolgt. Dieser fuhrt ebenfalls die Ini-
tialisierung der Karte, also die erste Aktivierung des
Chips und die Vorbereitung auf die Datenspeiche-
rung, durch.

5a Datensammlung und -
Teststellung i aufbereitung durch die —® - Daten der Nutzer erfassen und vorbereiten
Hochschule
- Bestellung der bendtigten Kartenmenge
N """ e - ggf. Ubermittlung der Personalisierungsdaten
Produktion, Initialisierung und N 114 Produktion und Initialisierung - Herstellung der Kartenrohlinge beim Chipkartenhersteller
Ausgabe der Kartenmedien der Kartenrohlinge - Vorbereitung der Chips auf den Einsatz

v

Nutzung durch den Studenten,
Verwaltung durch Hochschule

- optische Personalisierung
Aufdruck der Identifikationsmerkmale

5d
* > Ausweiskarten

Personalisierung der

- elektronische Personalisierung

Einspeichern von Identifikationsdaten,

Evtl. Nachproduktion

!

Installation der Kartenapplikation,
Schreiben der Fahrberechtigung

™ Installation der Applikationen von Zusatzanbietern,

Entwertung und Entsorgung Se

der Altkarten Endbenutzer

Mailing / Ausgabe an

-Versand bzw. Ausgabe der Studierendenausweise an die
Studierenden

Abb. 5: Prozess zur Produktion und Ausgabe eines (Studierenden-) Ausweises mit (((eTicket
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Option A - Personalisierung der Studierenden-
ausweise durch die Hochschule:

Die Hochschule ist selbst fur die elektronische und
optische Personalisierung der Studie-rendenaus-

weise verantwortlich.

Der Versand bzw. die Ausgabe der Karten an den
Studierenden im Rahmen der Erst- und Nachversor-
gung wird durch die Hochschule realisiert.

Die Hochschule steht in Vertragsverhaltnissen mit
dem VDV-ETS, dem Trust-Center der Deutschen
Telekom (Telesec), dem Kartenhersteller, den An-
bietern zusatzlicher Dienst-leistungen (wie z.B. dem
Studentenwerk oder Bibliotheken) und dem Studie-

Hochschule / Universitit

——

- Abschluss Teilnahmevertrag
- Bezug von Schliisseln & Zertifikaten
- Erwerb von Security Access Modules (SAM)

- Auswahl von Dienstleistungen
- Abrechnung von Leistungen

- Signierung der (((e-Ticket-Zertifikate

- Personalisierung von Chipkarten
- Ausgabe
- Nachversorgung
- Zusdtzliche Services (z.B. bei Exmatrikul ation,
Verlust, Fragen,...)

- Dienstleistungsvereinbarung
- Erwerb von (Fahr-) Berechtigungen
- Abrechnung von Leistungen

- Abruf und Aktualisierung von Sperlisteneintragen
- Entgegennahme von Sperranfragen

- Bestellung von initialisierten Chipkarten (-rohlingen)

renden. Details zu den Abhangigkeiten kbnnen Abb.
6 entnommen werden.

Die Hochschule kann dabei auch mit einem Ver-
kehrsunternehmen kooperieren (in der Regel das
Verkehrsunternehmen mit dem der Semesterticket-
vertrag besteht). Das Verkehrsunter-nehmen unter-
halt dann statt der Hochschule seinerseits Vertrags-
verhaltnisse mit dem VDV-ETS, dem Trust-Center
der Deutschen Telekom und dem Kartenhersteller.

VDV-ETS

Weitere Dienstleister

{z .B. Studentenwerk, Drucker, etc.)

Trust-Center

Studierender

Verkehrsunternehmen /
Verkehrsverbiinde

Kontroll- /
Sperrlistenservice KOSE

Kartendienstleister

Abb. 6: Zustandigkeiten der Hochschule nach Option A
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Option B — Teilweise Ubernahme von Teilpro-
zessen durch externen Dienstleister

Die Hochschule bzw. das mit ihr kooperierende
Verkehrsunternehmen ubergibt einen Teil der not-
wendigen Prozesse an eine weitere Partei, welche
im Folgenden als externer Dienstleister (kurz eDL)
bezeichnet wird. Diese Prozesse sollten vorrangig
die technischen Prozesse, wie die Kommunikation
mit dem Trust-Center, mit dem Kartenhersteller und
dem e-Ticketing-Service des VDV, umfassen.

Die Kommunikation mit dem Verkehrsunterneh-
men, weiteren Anbietern, dem Kontroll- und Sperr-
listenservice KOSE, dem VDV-ETS sowie dem

Hochschule / Universitit
- Bestellung von Studentenausweisen
- Bezahlung von Dienstleistungen
- Weitergabe SAM, Scw

Y

Externer Dienstleister
(eDL)

- Abschluss Teilnahmevertrag
- Bezug von Schllsseln & Zertifikaten
- Erwerb von Securitvhmw
- Personalisierung von Chipkarten
- Ausgabe
- Nachversorgung

- Zusitz liche Services (z.B. bei Exmat rikul ation,
Verlust, Fragen,...)

- Dienstleistungsvereinbarung
- Erwerb von (Fahr-) km uerkEhrsunternEPmen /
- Abrechnung von Leistungen Verkehrsverbiinde

Auswahl von Dienstleistungen
- Abrechnung von Leistungen

- Abruf und Aktualisierung von Sperrlisteneintrigen
- Entgegennahme von Sperranfragen

- Abschluss Teilnahmevertrag
- Erhalt von Schliisseln & Zertifikaten

- Bestellung von initialisierten Chipkarten (-rohlingen)

- Signierung der 1{19-“@_’

Studierenden liegt in der Verantwortung der Hoch-
schule bzw. des mitihr kooperierenden Verkehrsun-
ternehmens. In Abbildung 7 soll dieses System na-
her visualisiert werden, direkte Verantwortlichkeiten
der Hochschule werden in blau und abgegebene
Verantwortlichkeiten in grau dargestellt.

Der Hochschule entstehen durch die regulare Nut-
zung des Studierendenausweises Kosten durch das
Applet mit OPV-Berechtigungen inkl. Zertifikate,
Abrechnung von Leistungen weiterer Anbieter, Kos-
ten fur Datenpflege (hochschulinterne Datenban-
ken und KOSE) sowie fur Leistungen des externen
Dienstleisters (inkl. Aufwendungen fur z.B. Karten-
beschaffung und Trust-Center-Leistungen).

VDV-ETS

Weitere Dienstleister
fz-B Studenienwerk, Drucker, etc.}

Studierender

Kontroll- /
Sperrlistenservice KOSE

VDV-ETS

Kartendienstleister

Trust-Center

Abb. 7: Zustandigkeiten der Hochschule nach Option B
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Option C — Umfassende Ubernahme von Teil-
prozessen durch externen Dienstleister:

Die Hochschule bzw. das kooperierende Ver-
kehrsunternehmen gibt nach der Bestellung von
Studierendenausweisen den Groliteil ihrer Zustan-
digkeiten an den eDL ab. Es werden lediglich Dienst-
leistungsvereinbarungen mit dem Verkehrsunter-
nehmen sowie den Anbietern von Zusatzleistungen
geschlossen. Die Codierinformationen mussen di-
rekt vom entsprechenden Anbieter oder uber die
Hochschule an den eDL weitergegeben werden.

Die Kommunikation und Durchfuhrung notwendi-
ger technischer Prozessschritte mit Trust-Center,
VDV-ETS, Kartenhersteller, etc. wird hierbei vom
eDL ubernommen. Der Versand der fertigen Studie-
rendenausweise inkl. Anschreiben an den Nutzer
erfolgt ebenfalls durch den eDL.

Der Hochschule entstehen Kosten durch die Leis-
tungen des eDL sowie durch die Weitergabe von
produktionsbedingten Kosten (Kartenherstellung,
Zertifikate, Applet mit Berechtigung, ...)

Die detaillierte Aufgabenverteilung kann der nach-
folgenden Darstellung entnommen werden.

- Auswahl von Dienstleistungen Weitere Dienstleister
- Abrechnung von Leistungen {28 Studertenwerk, Druduer, ate.)
_o—l—'_'_'-'_ﬂ_ﬂ-’
- Dienstleistungsvereinbarung Verkehrsunternehmen /
- Abredhnung von Leistungen Verkehrsverbiinde
R
Hochschule / Universitit — — — — — — — — — |
|
|
Y
— |
- Bestellung von Studentenausweisen |
- Bezahlung von Dienstetsturgen |
e |
|
v |
Externer Dienstleister |
(eDL) |
|
- Abruf und Aktualisierung von Spermlisteneintragen Kontroll- /

Verkehrsunternehmen /
- Erwerb von (Fahr-)Berechti f
(Fahe-} el Verkehrsverbiinde
- Abschluss Teilnahmevertrag
- Bezug von Schiisseln & Zertifikaten VDV-ETS
= Erwerb von Security Access Modules (SAM
- Bestellung von initialisierten Chiplarten (-rohlingen) Kartendienstleister
- Signierung der ([ (e-Ticket-Zertifikate Trust-Center
- Es;nalﬂermgmnam_kmn
- Ausgabe
- Machversorgung Studierender
- Zusdtzliche Services (z.B. bei Exmatrikulation,
Verlust, Fragen,..}

- Entgegennahme von Sperranfragen

Sperrlistenservice KOSE

Abb. 8: Verpflichtungen der Hochschule nach Option C
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8. Fazit

Bereits seit Jahren findet in einer wachsenden Zahl
von Regionen eine Umstellung von kon-ventionel-
len Papiertickets auf elektronische Ticketmedien
statt. Vorrangig ausgehend von groReren Verbund-
gebieten z.B. in den Regionen Rhein-Sieg (Koln),
Rhein-Ruhr und Rhein-Main wurden und werden
derartige Losungen in Hamburg, Stuttgart, Nurn-
berg und Munchen sowie in Berlin-Brandenburg
und in grolRen Teilen von Sachsen eingefuhrt bzw.
ausgebaut. Zunehmend werden nun auch kleinere
Verbundregionen von dieser Entwicklung erfasst.

Der fortschreitende Digitalisierungsprozess stellt
auch die Hochschulen vor die Herausforderung,
diesen Standard auch auf ihren Studierendenaus-
weisen einzufuhren.
men-bedingungen, die durch den VDV-ETS vorge-
geben werden, ist hierbei fur die Hochschule und
alle beteiligten Parteien Grundvoraussetzung zur
Teilnahme am (((eTicket-System.

Die Orientierung an Rah-

Die Besonderheit bei Studierendenausweisen be-
steht in ihrer Doppel- oder Multifunktion, die neben
(((eTicket-Funktionalitat alle weiteren hoch-
schuleigenen Authentifikations-
funk-tionen beinhaltet. Die Herausforderung be-
steht letztlich in der vollstandigen Abbildung aller
IT- und systemtechnischen Anforderungen, in der
Gewahrleistung bestimmter Verfugbarkeiten und
Volumendurchsatze und in der Einrichtung und
Bedienung der diversen Schnittstellen zu externen
Diensten (vgl. Abb. 6. bis 8.).

der
und Zahlungs-

Jeder Hochschule steht es frei, die vorhandenen
Anforderungen selbst zu erfullen (Option A). Es
kann auch sinnvoll sein, bestimmte Prozesse, die

www.plasticard.de
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uber das eigentliche Kerngeschaft bzw. die Kern-
kompetenz der Hochschule hinausgehen, ganz
oder teilweise an Dritte auszulagern und damit Res-
sourcen zu schonen bzw. nicht vorhandene zu er-
setzen (Option B oder C).

Es ist nicht zwingend erforderlich, sich fur eine
der unter Punkt 7 angesprochenen Losungsal-
ternativen zu entscheiden. Die Optionen A bis C
stehen vielmehr fur die Darstellung des Entschei-
dungs-spielraumes mit den damit verbundenen
Merkmalen und Konseguenzen. Im Einzelfall sind
weitere Abstufungen zwischen Eigenleistung und
Outsourcing, ggf. auch an mehrere Dienstleister,
denkbar. Anspruch dieses White Papers ist es, mit
den vermittelten Informationen Anregungen fur die
Entscheidungsfindung zu liefern und den Suchen-
den die zu beachtenden Arbeitspakete hinsichtlich
Personalaufwand, Know-How, Systemtechnik und
Investitionen aufzuzeigen. Die nachfolgende Tabel-
le 1 versucht anhand von entscheidungsrelevanten
Kriterien die wesentlichen Merkmale der drei vorge-
stellten Alternativen zu beschreiben und damit Hil-
festellung bei der Entscheidungsfindung zu liefern.

Eine schlusselfertige Losung fur den Studierenden-
ausweis mit (((eTicket sind zurzeit am Markt nicht
verfugbar. In Anbetracht der zahlreichen Unter-
schiede, die es in der Systemarchitektur der

Ticketsysteme der einzelnen Verkehrsunternehmen
gibt (ebenso bei den Hochschulen) wird die Installa-
tion einer solchen Losung immer einen Projektcha-
rakter haben. Der Einsatz eines Projektteams und
ggf. die Bindung von Experten ist fur die Planungs-
und Realisierungsphase angeraten.
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KRITERIUM

OPTION A
(Personalisierung der Stu-
dentenausweise durch die

Hochschule)

OPTION B
(Teilweise Ubernahme von
Teilprozessen durch externen
Dienstleister)

OPTION C
(Umfassende Ubernahme von
Teilprozessen durch externen

Dienstleister)

Kontrolle Uber Prozesse
und Daten

Hochschule behalt Kon-
trolle Uber Prozesse und
Daten

Teilweise Abgabe der al-
leinigen Datenhoheit und
Prozesskontrolle

Abgabe der alleinigen Da-
tenhoheit und Kontrolle

Verwaltungsaufwand

GroRer Anteil an
Eigenleistung
=» Hoher Aufwand

Verringerung des Verwal-
tungsaufwandes

Verringerung des Verwal-
tungsaufwandes

Systemkomplexitat und
-kosten (Hard- und Soft-
ware, Schnittstellen)

Viele Schnittstellen zwi-
schen

Beteiligten notwendig;
Ausgaben fur Personalisie-
rungshard- und Software

Einsparungen von Hard-
und Softwarekosten;
Weniger Schnittstellen
zwischen Beteiligten not-
wendig

Wenige Kosten fur Hard-
und Software;

Wenige Schnittstellen
zwischen Beteiligten not-
wendig

Aufbau von ,Know-How"

Aufbau von Expertise

innerhalb der Hochschule

notig

®» Fehleranfalligkeit

® fEinarbeitungszeit
notig

Gemeinsame Nutzung von
Know-How der Hoch-
schule und des eDL

Nutzung der Expertise

des eDL

®» geringere Fehlerwahr-
scheinlichkeit

®» schnellerer Ablauf

Personalaufwand

Personal fur

- Verwaltung

- Kartenpersonalisierung
- Kartenherausgabe

- Service

Personal fur

- Verwaltung

- Kartenherausgabe
- Service

Personal fur
- Verwaltung
- evtl. Service

Nutzung von
Skaleneffekten

Abhangig von Auftragsvo-
lumen der Hochschule,
daher vergleichsweise

gering

BUndelung von Auftragen
mehrerer Hochschulen
uber eDL moglich,

daher starkere Skaleneffek-
te moglich

BUndelung von Auftragen
mehrerer Hochschulen
uber eDL moglich,

daher starkere Skaleneffek-
te moglich

Aufwand flr Versand /
Ausgabe der Studieren-
denausweise

Hoher Aufwand zu StoR-
zeiten (zu Semesterbe-
ginn);

Geringer Aufwand wah-
rend des Semesters

Hoher Aufwand zu StoR-
zeiten (zu Semesterbe-
ginn);

Geringer Aufwand wah-
rend des Semesters

Abgabe an eDL
®»  Geringer Aufwand fur
Hochschule

Referenzen:

Tab. 1: Vor- und Nachteile der Optionen A, B und C

https://oepnv.eticket-deutschland.de/produk-
te-und-services/vdv-kernapplikation/#

https://www.kcefm.de/downloads/informations-
material/schulung-vdv-ka-schwerpunkt-kose/?-
no_cache=1&download=die_vdv-kernapplikation.

pdfedid=11

https://www.vdv.de/statistik-personenverkehr.aspx

www.plasticard.de

http://www.eticket-deutschland.de/fileadmin/
user_upload/Der_VDV_eTicket_Service.ppt

http://www.rp-online.de/nrw/hochschulen/uni-du-
isburg-essen-zwei-nrw-staedte-eine-universitaet-

aid-1.6896231

http://www.asta-due.de/2017/10/keinverneh-

men-beim-ticket/

https://cnmhannoverwordpress.com/2014/07/02/
marktdaten-und-zahlen-zur-nfc-verbreitung/
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